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1. Требования к системе 
В данном разделе приведены технические условия, необходимые для корректной уста-

новки и эксплуатации платформы: требования к клиентскому оборудованию и браузерам, 

среде развертывания, поддерживаемым операционным системам, минимальным сервер-

ным ресурсам, а также перечень СУБД, с которыми система может взаимодействовать. 

Клиентская часть 

Требование Описание 

Поддерживаемые браузеры Последние стабильные версии Google Chrome и Yandex 
Browser 

Доступ в интернет Требуется только при удалённом расположении сер-
вера. При локальном размещении серверной части до-
ступ в интернет не нужен 

Среда развертывания (контейнеризация) 

Продукт поставляется в виде Docker-контейнеров. Требования к среде: 

Компонент Требование 

Docker Desktop Версия 3.0.0 и выше (для сред с графическим интерфей-
сом) 

Docker Engine + Compose Docker Engine 19.03.0+ и Docker Compose 1.28.0+ (для 
серверных сред) 

Поддерживаемые операционные системы (любые ОС, совместимые с указанными верси-

ями Docker): 

• Российские ОС: Astra Linux, РЕД ОС, ALT Linux 

• Зарубежные ОС: Ubuntu, Debian, другие дистрибутивы Linux 

Минимальные серверные ресурсы (на одну инсталляцию/компанию) 

Ресурс Требование 

Процессор 4 vCPU (2.0 GHz) 

Оперативная память 8 ГБ 

Дисковое пространство 100 ГБ (SSD) для базы данных метаданных и хранения 
файлов 

Поддерживаемые СУБД для подключений 

• PostgreSQL и российские аналоги: PostgreSQL, Postgres Pro, Jatoba 

• ClickHouse 

Поддерживаются стандартные драйверы и протоколы для подключения к указанным СУБД. 

2. Необходимые материалы 
Перед началом установки убедитесь, что в вашем распоряжении имеются следующие ма-

териалы, предоставляемые вендором: 

Материал Описание 
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Архив с дистрибутивом 
DC_DF.zip 

Содержит файлы проекта: docker-compose.yaml, .env, вспо-
могательные скрипты (init.sh, set-server-host.sh). 

Токен доступа к AWS ECR Команда для авторизации Docker в приватном реестре обра-
зов (действителен 12 часов). 

Лицензионный файл 
.lic 

Файл лицензии, активирующий функционал продукта. 

Данные артефакты необходимы для успешного развертывания и последующей работы си-

стемы. 

3. Установка и обновление продукта  

3.1 Создание сервера 

Создайте сервер, соответствующий указанным выше требованиям.  

• В качестве примера, в данной инструкции используется работа с операционной си-

стемой Linux «Debian 12 Bookworm». 

• Администратору необходимо создать на этом сервере пользователя с необходи-

мыми правами и настроенным доступом через SSH, под которым будет выполняться 

установка. 

# User privilege specification 

root ALL=(ALL:ALL) ALL 

#  Defaults requiretty 

 

# Allow dev user to run specific commands as root 

 

<USERNAME> ALL=(root) /bin/sh,/bin/mkdir,/bin/rm,/bin/cp, /bin/chmod, /bin/system-

ctl,/bin/kill,/usr/sbin/sys-

ctl,/usr/bin/gpasswd,/usr/sbin/groupadd,/usr/bin/chown,/usr/sbin/mod-

probe,/usr/bin/echo,/usr/bin/sed,/usr/sbin/swapoff ,/usr/sbin/ip ,/bin/sudo 

3.2 Установка необходимых служб 

Для обеспечения комфортной работы с системой и выполнения операций с архивами уста-

новите на сервер следующий набор программного обеспечения: 

sudo apt update 

sudo apt install wget curl unzip ca-certificates net-tools build-essential openssl 
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3.3 Установка Docker 

Официальная инструкция по установке Docker: Get Docker 

 

Добавляем текущего пользователя в группу докер для работы без sudo 

sudo usermod -aG docker $USER && newgrp docker 

3.4 Подключение к серверу 

В случае, когда создание и настройка сервера выполняются сторонней IT-службой (аутсор-

синг), а работа с продуктом DataForge остаётся за вами, следуйте приведённой ниже по-

следовательности действий. Если вы самостоятельно создаёте сервер и устанавливаете 

продукт, данный раздел можно пропустить. 

3.4.1 Получение данных от IT-отдела 

Перед началом работы запросите у IT-специалистов: 

https://docs.docker.com/get-started/get-docker/
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• Файл с токеном (приватный ключ) для подключения к серверу. 

• Адрес сервера для SSH-подключения. 

3.4.2 Подготовка ключей SSH 

Разместите полученные файлы ключей в директории: 

# Пример по умолчанию 

 

C:\Users\<имя_пользователя>\.ssh 

 

3.4.3 Запуск терминала 

Все операции выполняются в командной строке (терминале). Откройте одно из следующих 

распространённых приложений (или аналоги): 

• Windows PowerShell 

• Командная строка (CMD) 

• Git Bash 

3.4.4 Команда подключения 

Введите команду: 

# Пример, в команде должен быть указан путь к вашему ключу, а также ваш логин и ip 

адрес 

 

ssh -i .ssh\dataforge ubuntu@111.88.151.149 

Элемент Описание 

ssh Программа для безопасного подключения к удалённому сер-
веру 

-i .ssh\dataforge Путь к приватному ключу (в Windows используются обратные 
слэши \) 

ubuntu@111.88.151.149 Логин <Логин для подключения> и публичный IP-адрес сер-
вера 
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3.4.5 Подтверждение подключения 

При первом подключении система запросит подтверждение доверия к хосту (fingerprint). 

Введите yes и нажмите Enter. 

 

3.4.6 Проверка Docker 

Перед тем как загружать архив, убедимся, что Docker установлен и вы можете им пользо-

ваться без sudo (это уже сделано на этапе подготовки). Выполните: 

docker ps 

Если вы видите таблицу с заголовками (скорее всего пустую) — Docker работает.  

 

Если появляется ошибка permission denied, значит пользователь еще не добавлен в группу 

docker. Попросите администратора выполнить команду, которую он уже запланировал: 

sudo usermod -aG docker $USER && newgrp docker 

После этого выйдите из сессии (exit) и зайдите заново. 

3.5 Загрузка архива DataForge на сервер 

Теперь нужно перенести архив с вашего компьютера на сервер. Для этого используется ко-

манда scp (secure copy). 

На вашем локальном компьютере (в новом окне терминала, не в сессии на сервере!) вы-

полните: 

scp -i .ssh\dataforge /путь/к/архиву/DC_DF.zip ubuntu@111.88.151.149:~ 

• -i .ssh\dataforge — снова указываем ключ. 

• /путь/к/архиву/DC_DF.zip — замените на реальный путь к файлу архива, который 

вам дали. 

• ubuntu@111.88.151.149:~ — копируем в домашнюю папку пользователя ubuntu на 

сервере (символ ~ означает домашнюю директорию). 

 

3.6 Создание рабочей папки и распаковка 

Теперь снова перейдите в SSH-сессию на сервере. 
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• Создайте папку для проекта, например, dataforge_folder: 

mkdir ~/dataforge_folder 

• Переместите архив в эту папку и перейдите в нее: 

mv ~/DC_DF.zip ~/dataforge_folder/  #Перемещает архив в папку 

cd ~/dataforge_folder               #Перейти в папку 

 

• Распакуйте архив. Обычно используется unzip. Если команда не найдена, устано-

вите: 

sudo apt install unzip -y 

Затем распакуйте: 

unzip DC_DF.zip 

 

После распаковки вы увидите несколько файлов и папок. Структура проекта более по-

дробно описана в следующей главе. 

Для просмотра полного списка файлов и папок в текущей директории используйте ко-

манду: 

ls -la 
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Все дальнейшие запросы необходимо осуществлять в корневой папке, с распакованным 

архивом. Используйте команду чтобы перейти в созданную при распаковке папку: 

Cd DC_DF 

• (Опционально) Удалите архив, чтобы не занимал место: 

rm DC_DF.zip 

3.7 Структура проекта 

DC_DF.zip 

├── .env                     # готовые переменные окружения 

├── docker-compose.yml       # описание всех сервисов 

├── set-server-host.sh       # скрипт для настройки имени сервера 

├── update-app.sh            # скрипт для обновления приложения 

├── backups/                 # директория для хранения резервных копий 

├── nginx/                   # конфигурационные файлы Nginx 

└── ssl/                     # сертификаты SSL/TLS для HTTPS 

3.8 Переменные окружения 

Переменная Значение по умолчанию Назначение 

SERVER_HOST localhost Адрес сервера 

SERVER_PROTOCOL http Протокол сервера (http или 

https) 

WS_PROTOCOL ws Протокол WebSocket (ws или 

wss) 

DB_ENGINE postgres Драйвер БД, который акти-

вирует приложение 
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DB_HOST postgres Хост БД 

DB_PORT 5432 Порт БД 

DB_NAME dataforge Название БД 

DB_USER postgres Имя пользователя БД 

DB_PASSWORD pwd Пароль БД 

ACCESS_TOKEN_SECRET nQjF… Секретный ключ для под-

писи JWT access-токена 

REFRESH_TOKEN_SECRET w+54… Секретный ключ для под-

писи JWT refresh-токена 

ApiHashBodyKey $2a$10Cw… Ключ для шифрования/де-

шифрования тела API 

(например, пароля пользо-

вателя) 

VITE_API_HASH_BODY_KEY $2a$10Cw… Ключ для фронтенда, анало-

гично ApiHashBodyKey 

LICENSE_PUBLIC_KEY -----BEGIN PUBLIC KEY---

--… 
Публичный ключ лицензии 

для проверки цифровой 

подписи 

ACCESS_TOKEN_EXPIRATION 60s Время жизни access-токена 

REFRESH_TOKEN_EXPIRATION 7d Время жизни refresh-токена 

APP_PORT 3001 Порт основного API 

WS_PORT 3002 Порт WebSocket-сервиса 

FRONTEND_PORT 8080 Порт фронтенда 

OBJECT_STORAGE_HOST seaweedfs Хост объектного хранилища 

OBJECT_STORAGE_PORT 8333 Порт SeaweedFS S3 API 
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OBJECT_STORAGE_ACCESS_KEY admin Access Key для SeaweedFS S3 

OBJECT_STORAGE_SECRET_KEY adminadmin Secret Key для SeaweedFS S3 

SMTP_USERNAME – Пользователь SMTP 

SMTP_PASSWORD – Пароль пользователя SMTP 

SMTP_HOST – Хост SMTP-сервера 

SMTP_PORT – Порт SMTP 

SMTP_SECURE – true — TLS «сразу» (обычно 

порт 465). false — без TLS на 

старте (для 587 обычно ис-

пользуется STARTTLS) 

SMTP_TLS_REJECT_UNAUTHORIZED – Проверка TLS-сертификата 

сервера 

SMTP_TLS_SERVERNAME – SNI/имя хоста для проверки 

сертификата 

SMTP_TLS_CIPHERS – Явный список cipher suites 

для TLS 

SMTP_REQUIRE_TLS – Требовать TLS/STARTTLS 

SMTP_IGNORE_TLS – Игнорировать STARTTLS 

StorageBucket my-bucket Имя корзины для файлов 

StorageCertificatesBucket my-certifcates-bucket Бакет для хранения сертифи-

катов/SSL файлов 

SUPER_ADMIN_EMAIL admin@example.com Почта суперадминистратора 

SUPER_ADMIN_PASSWORD adminadmin Пароль суперадминистра-

тора 

COMPANY_NAME Main Company Название компани 
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Важно (1): Чтобы можно было подключаться к приложению по локальной сети, в пара-

метре SERVER_HOST необходимо указать доменное имя или IP-адрес сервера, на котором 

установлено приложение, и по которому пользователи будут к нему подключаться. 

Важно (2): После изменений переменных, обязательно запустить приложение с --build 

флагом, иначе изменения не применятся. 

3.9 Настройка окружения 

DataForge использует переменные окружения для конфигурации. Теперь нужно открыть 

файл .env для редактирования. Вы можете использовать nano — простой редактор команд-

ной строки: 

nano .env 

 

Навигация в nano: стрелочки для перемещения, Ctrl+O для сохранения (подтвердите имя 

файла Enter), Ctrl+X для выхода. 

Если вы не уверены какие значения хотите изменить, пока оставьте как есть или обратитесь 

к разделу переменные окружения для уточнения. Многие поля уже предзаполнены значе-

ниями по умолчанию, и их можно оставить. 

3.10 Настройка SSL-сертификатов для HTTPS 

Для работы приложения через HTTPS необходимо получить SSL-сертификат для домена, 

указанного в переменной SERVER_HOST. 

Сертификаты должны быть размещены в папке ./ssl, которая находится рядом с файлами 

проекта. Стандартно набор файлов может включать: 

• cert.pem или имя_домена.crt — основной сертификат. 

• key.pem или имя_домена.key — приватный ключ. 
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• ca.crt или имя_домена_ca.crt — промежуточные сертификаты, если они предостав-

лены центром сертификации. 

• имя_домена.p7b — альтернативный формат сертификата (опционально, если ис-

пользуется). 

Для создания самоподписанного сертификата необходимо внести следующие команды: 

#Создание папки ssl 

mkdir -p ssl   

 

#Создание необходимых файлов в папке 

openssl req -x509 -newkey rsa:4096 -nodes -out ssl/cert.pem -keyout ssl/key.pem -days 

365 -subj   

Если сертификат состоит из нескольких файлов (например, основной и промежуточные), их 

необходимо объединить в один файл, чтобы приложение могло корректно настроить 

HTTPS. Для этого можно использовать следующие команды, которые создадут объединён-

ный сертификат и скопируют ключ в папку ./ssl: 

Linux / MacOS  

# Объединить основной сертификат и промежуточные 

cat имя_домена.crt имя_домена_ca.crt > ./cert.pem 

 

# Скопировать приватный ключ 

cp имя_домена.key ./key.pem 

Windows (PowerShell или Git Bash) 

# Объединить основной сертификат и промежуточные 

cat имя_домена.crt имя_домена_ca.crt > .\cert.pem 

 

# Скопировать приватный ключ 

cp имя_домена.key .\key.pem 

После выполнения этих команд в папке будут созданы файлы сert.pem и key.pem, которые 

необходимо оставить защищёнными от несанкционированного доступа. Эти файлы нужно 

разместить в папке ./ssl так, чтобы полный путь к ним был ./ssl/cert.pem и ./ssl/key.pem 

Приложение будет использовать именно эти файлы для настройки HTTPS-соединений, 

обеспечивая безопасный доступ к сервисам. 

3.11 Настройка IP-адреса сервера 

При первом запуске или при изменении сетевых настроек выполните автоматиче-

скую настройку IP адреса сервера с помощью скрипта set-server-host.sh: 

# Сделайте скрипт исполняемым (при первом запуске) 

chmod +x set-server-host.sh 
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# Запустите скрипт настройки 

./set-server-host.sh 

Скрипт предложит выбрать тип IP адреса: 

• Локальный IP - для доступа в локальной сети (192.168.x.x, 10.x.x.x). 

• Внешний IP - для доступа из интернета. 

• Ручной ввод - для ввода конкретного IP или домена. 

 

После выполнения скрипт автоматически обновит переменную SERVER_HOST в файле .env и 

создаст резервную копию для возможности отката при необходимости. 

3.12 Инициализация базы данных 

База данных создаётся автоматически при первом запуске контейнера PostgreSQL. Кон-

тейнер использует переменные DB_NAME, DB_USER и DB_PASSWORD из .env для инициа-

лизации (через стандартные POSTGRES_DB, POSTGRES_USER, POSTGRES_PASSWORD 

PostgreSQL-образа), поэтому никаких отдельных скриптов запускать не требуется. 

При повторных запусках данные сохраняются в Docker volume и не пересоздаются.  

3.13 Получение токена для доступа к образам 

Образы хранятся в приватном репозитории Yandex Container Registry. Чтобы Docker мог их 

скачать, выполните команду, которую вы получите от нас: 

# Пример, в команде будет реальный токен 

 

docker login -u iam -p “Token” cr.yandex 

Токен действует ровно 12 часов. По истечении срока запросите новый. 

3.14 Альтернатива: ключ сервисного аккаунта (без срока действия) 

Если ручное получение токена раз в 12 часов неудобно, мы можем выдать вам авторизо-

ванный ключ сервисного аккаунта (key.json) с правом только на pull нужного репозито-

рия. Этот ключ выпускается один раз и не имеет срока действия — вы сможете логиниться 

без нашего участия: 

# Файл key.json мы передадим вам отдельно 

 

Cat key.json | docker login –username json_key –password-stdin cr.yandex 
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3.15 Запуск приложения 

В папке с файлами откройте терминал и выполните команду: 

docker compose up -d 

Docker скачает и поднимет образы. При последующих запусках этой команды будет проис-

ходить только поднятие локальных образов. 

 

3.16 Как остановить и удалить 

docker compose down      # остановить 

docker compose down -v   # остановить и удалить тома (очистить данные) 

3.17 Готовые URL после запуска 

После запуска приложения, оно будет располагаться по адресу https://${SERVER_HOST} (по 

умолчанию https://localhost) 

3.18 Учетные данные для первого запуска 

При первом запуске приложения автоматически создается суперадминистратор, если его 

учётные данные не изменялись в .env, то можно зайти под следующими данными: 

• Почта: admin@example.com 

• Пароль: adminadmin 

Важно! В целях безопасности измените логин и пароль суперадминистратора, установлен-

ные по умолчанию, на уникальные значения сразу после первого входа в систему. 

3.19 Создание и применение бэкапов 

Создание бэкапов зависит от операционной системы сервера, для их выполнения необхо-

димо выполнить одну из следующих команд: 

# # Linux/MacOS/WSL 

docker compose exec -e PGPASSWORD=[password] postgres pg_dump -U [user] -d [data-

base_name] > backups/backup_$(date +%Y%m%d_%H%M%S).sql 

# Если переменные среды не изменялись 

docker compose exec -e PGPASSWORD=pwd postgres pg_dump -U postgres -d dataforge > 

backups/backup_$(date +%Y%m%d_%H%M%S).sql 

 

# Windows PowerShell 

docker compose exec -e PGPASSWORD=[password] postgres pg_dump -U [user] -d [data-

base_name] > backups/backup_$(Get-Date -Format "yyyyMMdd_HHmmss").sql 

# Если переменные среды не изменялись 

https://localhost/
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docker compose exec -e PGPASSWORD=pwd postgres pg_dump -U postgres -d dataforge > 

backups/backup_$(Get-Date -Format "yyyyMMdd_HHmmss").sql 

Если изменялся пароль или название БД, то необходимо заменить его на верные значения. 

Для применения бэкапов используются следующие команды: 

# Пересоздаём БД (DROP + CREATE) 

docker compose exec -e PGPASSWORD=pwd postgres psql -U postgres -d postgres -c "DROP 

DATABASE dataforge;" 

docker compose exec -e PGPASSWORD=pwd postgres psql -U postgres -d postgres -c "CREATE 

DATABASE dataforge;" 

 

# Linux/MacOS/WSL 

docker compose exec -T -e PGPASSWORD=[password] postgres psql -U [user] -d [data-

base_name] < backups/backup_file.sql 

# Если переменные среды не изменялись 

docker compose exec -T -e PGPASSWORD=pwd postgres psql -U postgres -d dataforge < 

backups/backup_file.sql 

 

# Windows PowerShell 

Get-Content backups/backup_file.sql -Encoding UTF8 | docker compose exec -T -e PGPASS-

WORD=[password] postgres psql -U [user] -d [database_name] 

# Если переменные среды не изменялись 

Get-Content backups/backup_file.sql -Encoding UTF8 | docker compose exec -T -e PGPASS-

WORD=pwd postgres psql -U postgres -d dataforge 

3.20 Обновление приложения 

После создания бэкапа, необходимо выполнить следующие команды для полного обнов-

ления приложения: 

docker compose down 

docker compose up -d --build --pull always 

4. Настройки 

4.1 Раздел «Моя компания» 

4.1.1 Лицензии 

В верхней части раздела «Информация о компании» отображаются сведения о вашей ор-

ганизации: название компании и активная лицензия продукта. Здесь же находятся кнопки 

для управления лицензией: 
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• Загрузить лицензию — открывает окно выбора файла. Выберите локальный файл с 

расширением .lic, и система применит новую лицензию. 

• Посмотреть лицензию — показывает модальное окно с подробными параметрами: 

тип лицензии, даты начала и окончания, а также лимиты по количеству пользовате-

лей, проектов и версий проектов. Параметры лицензии: 

o Тип лицензии 

o Дата начала лицензии 

o Дата окончания лицензии 

o Количество пользователей 

o Количество проектов 

o Количество версий проектов 

 

• Удалить лицензию — после подтверждения удаляет текущую лицензию. После этого 

вы сможете загрузить новый лицензионный файл. 

4.1.2 Пользователи компании 

Ниже расположен список всех пользователей вашей компании. В таблице представлены 

следующие данные: 

• ID, Имя, Фамилия, Адрес электронной почты 

• Роль пользователя (администратор, разработчик, аналитик, наблюдатель) 

• Последняя дата входа, Статус 
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• Действия — кнопки «Изменить» и «Удалить» для каждой строки. 

 

Чтобы добавить нового пользователя, нажмите кнопку «Добавить пользователя» над спис-

ком. В открывшемся окне укажите его электронную почту и выберите роль. После сохране-

ния пользователь получит приглашение на указанный адрес. 

 

Редактирование пользователя доступно через кнопку «Изменить» в строке списка. Вы мо-

жете изменить имя, фамилию и электронную почту. Изменение роли и статуса доступно 

только администратору системы. 

 

Кнопка «Удалить» требует подтверждения — после этого доступ пользователя к системе 

будет закрыт.  

4.1.3 Завершение настройки 

После того как вы добавили пользователей, настройка учётных записей в вашей компании 

считается завершённой.  
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Система готова к полноценной работе: пользователи могут входить в систему под своими 

ролями, администратор — управлять доступом, а аналитики и разработчики — создавать 

проекты и витрины данных. 

 

При необходимости вы всегда можете вернуться в этот раздел, чтобы добавить новых со-

трудников, скорректировать роли или отозвать доступ. Все изменения применяются мгно-

венно и не требуют перезапуска системы. 

Теперь вы можете переходить к полноценной работе с продуктом. 
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